
第 28卷　第 8期
2005年 8月

计　　算　　机　　学　　报
CHIN ESE J OU RNAL OF COMPU TERS

Vol. 28 No. 8
Aug. 2005

　

收稿日期 :2005203204 ;修改稿收到日期 :2005205223.本课题得到现代通信国家重点实验室基金 (51436050404Q T2202)和信息安全国家
重点实验室基金 (2004201201)资助.郑　宇 ,男 ,1979年生 ,博士研究生 ,主要研究方向为移动通信系统安全、信息系统安全工程、密码学.

E2mail :zhyu_swjtu @163. com ;cdzhengyu @yahoo. com. cn.何大可 ,男 ,1944年生 ,教授 ,博士生导师.主要研究方向为密码学、信息安全、
并行计算.梅其祥 ,男 ,1973年生 ,博士研究生 ,讲师 ,主要研究方向为密码协议的分析与设计.

基于自验证公钥的 3 G移动通信系统认证方案

郑　宇
1)

　何大可
1) ,2)

　梅其祥
1)

1) (西南交通大学信息安全与国家计算网格实验室　成都　610031)
2) (现代通信国家重点实验室　成都　610041)

摘　要 鉴于单钥密码体制存在密钥管理困难和不能提供防抵赖功能的缺陷 ,在第三代 (3 G)移动通信系统中 ,基

于公钥体制的认证方法得到越来越多的重视。为提高单钥体制认证方案的安全性 ,并改进现有公钥认证协议在性

能上存在的缺陷 ,文章提出了一种高效的基于自验证公钥的认证方案。该方案包含 P KBP (公钥广播协议)和 SPA2
KA (基于自验证公钥的认证及密钥交换协议) 。其中 ,P KBP可使移动设备 (ME)抵抗伪基站攻击并避免鉴别 VL R

(拜访位置寄存器)证书的合法性 ;而 SPA KA可在无须传送公钥证书的前提下完成 ME和 VL R的相互认证及会

话密钥协商。与现有公钥认证协议相比 ,P KBP和 SPA KA减少了 ME的数据传输量和在线计算量 ,获得了单钥认

证协议所不能达到的安全目标和可扩展性 ,并可在特定场合实现对 ME通话的可控、合法监听 ,满足国家安全部门

的需求.因此 ,该方案很适合于支持 3 G系统的全球移动性和通信安全性.
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Abstract　 In 3 G mobile communication systems it is likely t hat p ublic2key based aut hentication

protocols will be employed for t heir int rinsic advantages over symmet ric key protocols. In t his pa2
per , an efficient self2certified p ublic2key based aut hentication scheme including P KBP ( Public2
Key Broadcast Protocol) and SPA KA ( Self2certified Public2key based Aut hentication and Key

Agreement Protocol) is p resented for 3 G systems. Wit h the help of P KBP , Mobile Equip ment
(M E) can identify t he genuine Base Station (BS) f rom t he malicious ones wit hout verifying t he

VL R’s (Visit Location Register) p ublic2key certificate before aut hentication. While in SPA KA ,

wit hout delivering it s p ublic2key certificate to VL R , M E can enforce mut ual aut hentication wit h

VL R. What’s more , in t he scheme t he conversation launched by M E can be monitored in a con2
t rollable and legitimate way by government at required occasions. Thus compare wit h ot her p ub2
lic2key based aut hentication protocols , wit h t he expected security t hat symmet ric key based pro2
tocols can’t p rovide , t he comp utational and communicational payloads have been greatly reduced

in our scheme. According to t he analyses on performance and security of our scheme , SPA KA as2
sociated wit h P KBP is convenient to support globe mobility wit h low comp utational loads and se2
cure communication.
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1　引　言

随着第三代移动通信技术的迅速发展 ,其安全

问题已被提上重要研究日程.国际组织 3 GPP针对

3 G接入网提出了一系列的安全规范[1～3 ] .但由于安

全协议和密码体制方面的原因 ,系统的安全和性能

存在如下缺陷[4～6 ] :

(1)单钥体制的可扩展性差且不能提供抗抵赖

功能 ;

(2) A KA (Aut hentication and Key Agreement)

协议容易泄漏 IMSI (国际移动用户标识)而使用户

被追踪或遭受伪基站攻击 ;

(3) VL R和 HL R (归属位置寄存器)之间的有

线通信链路缺乏有效的保护 ;

(4)当用户漫游至异地网络时 ,VL R和用户归

属的 HL R相距遥远 ,认证向量的传输将增加网络

负载[ 6 ] .

鉴于用户移动的随机性和 3 G广泛的覆盖范

围 ,基于对称密码体制的认证方案增加了密钥管理

的复杂性 ,且不能提供防抵赖功能.随着移动终端计

算能力和存储量的增加 ,基于公钥体制的认证方法

得到越来越多的重视.文献 [ 7～9 ]介绍了多种为移

动网络设计的公钥认证协议 :MSR + D H ,Siemens ,

KPN ,Boyd2Park 和 BCY协议.但现有公钥认证协

议如直接用于移动网络都存在以下缺陷 :

(1)在 VL R和 M E不知道彼此公钥的前提下 ,

双方必须通过资源有限的无线信道传送自己的公钥

证书 ,并验证对方证书的合法性和有效性 ,严重增加

了网络负载、计算负担和传输时延.

(2)现有的公钥认证协议大部分都需要 M E做

烦重的签名运算 ,影响了用户接入的实时性.

本文提出了一种基于自验证公钥[10～12 ]的认证

及密钥协商方案.该方案使得 M E无须在空中接口

传送自己的公钥证书及验证 VL R 证书的合法性 ,

并防止了对 M E的非法追踪和伪基站攻击.同时 ,

政府可在合法时刻实现对用户通话的可控监听.因

此 ,本方案减少了 M E 的数据传输量和在线计算

量 ,并提高了 3 G认证体系的安全性.

2　认证方案基本原理

认证体系中存在一可信的 CA (Certificate Au2

t hority)与不同区域的 HL R 和 VL R 相连. CA 为

M E ,VL R和 HL R颁发公钥证书.其中 M E的公钥

具有可自验证性 ,而 CA可在必要时刻更新 VL R的

公钥证书以实现对 M E通话的可控监听. CA为 M E

产生公钥的过程如下 :

IU = ( g - SU - I M S I - I D H ) d mod n ,

其中 n是 CA长度为 1024bit s以上的模数 , g∈Z 3
n .

d是 CA 的签字私钥. CA 为用户随机选取长度为

160bit 以上的私钥 SU ,将 g , SU , IU , I D H ( M E归属

的 HL R的网络标识号)和 I M S I 写入用户的 SIM

卡.随后 , CA销毁 SU ,并在自己的数据库中存储 g ,

IU , I M S I和 I D H .系统中用户可选用相同的 g (但

并不影响安全性) ,且所有 VL R和 HL R都拥有 CA

的公钥证书.

各个基站 (BS)按照 P KBP协议广播自己及其

相邻蜂窝归属的 VL R 的公钥参数 ,以确保 M E收

到合法的认证参数 ,从而使 M E 避免被伪基站欺

骗. M E利用 SPA KA实现与 VL R的双向认证和会

话密钥协商 .在特定时刻 ,CA 可为监控部门 ( Mo2
nitor)提供某地区 VL R当前时刻的解密私钥 S KV ,

从而实现对用户通话的监听.当 CA 改变相应 VL R

的公钥证书之后 , Monitor将丧失监听能力.

2. 1　公钥广播协议( Public Key Broadcast Protocol)

图 1　公钥广播协议的实施案例

为防止伪基站的欺骗行为 ,系统中相互临近的

VL R利用 BCCH (广播控制信道)将认证参数 (公钥

P KV 、网络标识 I DV和模数 nV )以联合广播的方式

从 BS发布.即各个 BS同时广播自己及其相邻基

站归属的 VL R的认证参数 .如图 1 所示 ,以频率

复用模式为 7 的蜂窝说明 . 7 号蜂窝中的 BS广播

自己和周围 1～6 号 BS所从属的 VL R1 的公钥参

数 ( P KV 1 , I DV 1 , nV 1 ) .由于与 2号蜂窝相邻的 (4 ,5 ,

6)号蜂窝属于 VL R2 ,而 (1 , 2 , 3 , 7)号蜂窝均属于

VL R1 ,因此 2 号蜂窝的 BS应当同时广播 ( P KV 1 ,
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I DV 1 , nV 1 )和 ( P KV 2 , I DV 2 , nV 2 ) .以此类推 ,最终形

成一个无缝的覆盖.

在实际情况中 ,伪基站的数目远小于真实基站

的数目 ,即便伪基站以很强的信号广播自己的公钥

参数 ,但其数量远小于合法 BS 联合广播的参数.

M E可在 SIM 卡中利用一个较小的存储区对一段

时间内收到的参数予以缓存 ,统计出现次数较多的

参数 ,再在其中选择对应信号最强的 BS接入.如果

一个参数在缓存中出现的次数很少 ,即便其对应的

发射信号强度再大 M E 也不考虑接入. 利用此方

法 ,M E可抵抗伪基站攻击 ,并避免验证 VL R公钥

证书的合法性.鉴于无缝覆盖是无线网络发展的最

终目标之一 ,随着 3 G网络覆盖范围的不断扩大和

基站密度的不断增加 , P KBP抵抗伪基站攻击的能

力和实用性将逐渐增强.

2. 2　SPAKA协议

参数说明 : e为 CA 的验证公钥. | x | 表示 x 的

长度. A , B , S 为 3 个整数 ,满足 | B | Ε 32 , | S | Ε
160 , | A | Ε | S | + | B | + 80 . { x} y表示利用 y 为密钥

对 x 加密 ,而‖为级连符号.

(1) M E随机选择 N U ∈[0 , A ] ,计算

x = H ( g
NU mod n) (1)

然后发送

M →V : I D H , IU , { I DV I M S I x } PKV
;

(2) VL R用 S KV解密{ I DV I M S I x } PKV
,获得

I M S I和 x ,并产生随机数 N V ∈[0 , B ]和 T M S I ,随

后返还 :V →M : ( NV I M S I T M S I) Ý x′; 其中 x′为

x 的低 128bit s.

(3) M E利用 x 还原 I M S I , T M S I和 N V ,如收

到的 I M S I与自己发送的一致 ,则保存 T M S I以备

下次认证时使用.随后 M E计算

y = N U + N V ×sU (2)

发送

M →V :{ I M S I y} ( T M S I NV
) ;

具体的加密方法可以是异或.

VL R 利用 N V 和 T M S I 还原 y 和 I M S I ,若

I M S I与消息 1 中包含的 I M S I 一致 ,则判断下面

两个条件是否都成立 :

H[ gy ( Ie
U + I M S I + I D H ) NV mod nc ] =

?

x (3)

y∈
?

[0 , A + ( B - 1) ( S - 1) ] (4)

如条件式 (3)或式 (4)不成立 ,则中止协议 ;否

则 M E通过认证 ,双方以 y的低 128bit作为会话密

钥 KM V .

如图 2所示 ,首次认证通过后 , M E利用 T M S I

替代 IM S I ,以进一步提高系统的安全性 . 其中

TM S I′是为下次认证准备的 T M S I .

1 . M →V : IU ,{ I DV T M S I x } PKV
;

2 . V →M : ( N V TM S I TM S I′) Ý x′;
3 . M →V : ( T M S I y) Ý ( TM S I′ N V ) ;

图 2　首次认证通过后的认证过程

2 . 3　可控监听的实施

如图 3所示 ,当需要监听用户通话时 , Monitor

利用 CA提供的 S KV获得 M E和 VL R的会话密钥

KM V ,从而可解密加密的业务消息. 当 CA 改变了

VL R的证书后 ,式 (5)将不再成立 ,新的 KM V将受到

保护.

1 . { { I DV I M S I x } PKV
} S KV

] I DV , I M S I , x ] x′　　(5)
2 . x′Ý ( N V I M S I TM S I) Ý x′] N V , TM S I ;
3 . ( I M S I y) Ý ( T MS I N V ) Ý ( T M S I N V )

　　] y ] KMV

图 3　对 ME通话监听的实现过程

3　协议的安全性分析

SPA KA的安全性基于 GPS识别方案.该方案

由 Girault 在文献 [ 10 ]中提出 ,并由 Poupard 和

Stern在文献 [ 11 ]中证明了其安全性. 冯在文献

[13 ]中指出 GPS方案是群的阶和基的阶均被证明

者秘密拥有的离散对数问题 ,且在一次运行后攻

击者假冒成功的概率是 1/ (2| B | ) .同时 ,文献 [ 13 ]

还给出了安全的参数范围 :即| n| Ε 1024 , | B | Ε 32 ,

| S| Ε 160 , | A | Ε | S| + | B | + 80 .本文提出的 PB KP

与 SPA KA相结合 ,具有 GPS的安全性 ,且可实现

单纯 GPS方案所不能完成的双向认证及密钥协商

功能.对提出认证体系的安全性分析如下 :

(1)双向认证.由于 PB KP 可保证收到的公钥

参数为合法 VL R 所发布 ,鉴于公钥加密算法的安

全性 ,只有拥有正确私钥的 VL R 才可解密消息 1

并获得 I M S I和 x .所以 ,若 M E收到消息 2中隐含

的 I M S I与自己的 I M S I 一致 ,则可验证 VL R的身

份.而 VL R可根据条件式 (3)和 (4)是否成立来判

别 M E身份的合法性.

(2)抵御重放攻击.协议中各条消息分别包含了

随机数 N U , N V和 T M S I ,以及由此构造的 x 和 y ,

因此所有消息均具有新鲜性和不可预测性.重放攻

击可在协议执行至第 2 步由 M E检测出来 ,或在协

议执行至第 3步因条件式 (3)不成立而被 VL R察觉.
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(3)抵御 man2in2middle攻击. VLR在以下两种

情况中止认证协议. (i)消息 1 被篡改或假冒 ,导致

解密后获得的 I DV与自己的网络表示不符 ; (ii)消

息 3被假冒或篡改 ,致使收到的 I M S I 与第 1 条消

息包含的 I M S I不一致或条件式 (3)不成立.而 M E

也可根据消息 2 返还的 I M S I 来判别消息是否被

篡改.

(4)匿名性和不可抵赖性.由于 I M S I 没有以明

文形式在空中接口传输 ,且只有 CA知道 IU和 I M S I

的对应关系.因此 ,攻击者无法对用户进行非法追

踪.基于计算| S | > 160bit 的短指数离散对数问题的

困难性[18 ] ,现有算法无法在有效时间内依据等式
(1)从 x推出 N U ,而 VL R也无法根据式 (2)由 y算

出 S U .因此 ,整个系统中只有拥有正确 SU的 M E才

可构造出合法的 y.所以 ,一旦 M E通过了认证 ,则

不能否认自己的注册过程.

(5)密钥协商.由于 y 同时包含了 M E产生的

N U和 VL R生成的 N V ,因此 M E和 VL R都相信由

y生成的会话密钥 K MV是新鲜、随机的.且密钥由

M E和 VL R共同产生 ,符合密钥协商的公平性 ,并可

防止因任何一方提供弱密钥而带来的安全隐患.

4　协议的性能分析

4 . 1　定性分析
(1)可控监听的实施.该项工作的主要代价在于

对 VL R证书的更新.由于 CA 可调整的参数很多 ,

且素数选择和公私钥对的生成可在离线环境下计算

并预先存储. CA 仅需在监听结束时恰当选择参数

构成证书 ,并对其 Hash值签字.鉴于监听发生的频

率并不高 ,且 CA 只需向被监听 VL R 及其周围的

VL R发布该证书 ,因此 ,不会引起网络流量的急剧

增长和 CA负载的过分加大.

(2) SPA KA 的性能分析 :由于计算资源的限

制 ,M E是协议效率的瓶颈 ,因此 ,以下从 M E的角

度出发来分析认证协议性能 ,并与现有协议进行比

较.如表 1所示 ,第 1 列表示协议是否传递了证书 ;

第 2 ,3列分别表示可预计算和必须在线完成的指数

运算的次数.第 4 ,5 列表明了协议需要进行的公钥

加密和解密运算次数.协议需要的签名和验证运算

次数分别在第 6 , 7 列中表示. 8 , 9 两列为协议需要

做的 Hash和异或运算次数.对称加密和解密运算

次数在协议的最后两列中表示.

从表 1可以看到 ,在 SPA KA 中 M E可以通过

离线方式预计算 x ,并存储 ( N U , x) ,因此计算量最

轻.而 Boyd2Park在不传递证书的前提下根本无法

完成对 M E的认证.为进一步提高协议效率 ,在实

际应用中可选择 g = 2 (并不减弱安全性) ,其优点在

于使用“平方乘”算法做模指数运算时 ,开始的那些

平方运算无须做模约简 ,而且乘 g的运算就是移位

操作.同时 ,可选用小常数 P KV作为 VL R的加密公

钥 (如 P KV = 3) ,使得协议的效率得到进一步提高.

表 1　SPAKA与其它公钥认证协议的定性比较

Protocols Trans Pre2EX EX P KE P KD Sig Ver Hash XOR Sym2E K Sym2D K

Siemens Y 1 1 0 0 1 1 2 0 1 0

Boyd2Park N 0 0 1 0 1 0 2 0 0 1

BCY Y 0 1 1 0 0 1 1 0 1 0

IBCY1 Y 0 1 1 0 0 1 1 1 1 0

SPA KA N 1 0 1 0 0 0 0 2 0 0

4 . 2　定量分析

为保证定量分析的可比性 ,首先统一协议工作

的硬件平台、通信环境、算法和参数规模[15 ] .规定如

下 :模指数运算的模数长度为 1024bit s. Hash 和对

称加密函数分别选用 SHA_1和密钥长度为 128bit s

的 A ES.公钥算法均为模数为 1024bit s的 RSA 算

法. g = 2 , | S| = 160 , | B | = 35 , | A | = 275 .如无特殊

申明 ,证书长度按 400 字节计算.硬件环境 :工作时

钟为 3157M Hz 的 8 位智能卡模块 SL E66 ,智能卡

的通信比特率为 57600bp s.假定协议工作在通信速

率为 4800bp s的随机接入信道 RACH .

图 4和图 5分别从 M E的角度来考虑不同协议

执行时所需要传输的数据量和花销的时间 ,其中时

间包括通信时间和在线计算时间.从图 4 ,图 5可以

看出 ,在 SPA KA 中 M E接收到的字节数和在线计

算时间均最少 ,效率最高 ,其次为 Boyd2Park ,BCY ,

IBCY1和 Siemens协议.而 SPA KA 的发送字节数

和通信时间略多于 Boyd2Park ,在所有协议中位居

第二.但 Boyd2Park 协议是在认证参与者均拥有对

方证书的前提下实施的 ,因此 ,该协议不具备 SPA2
KA的通用性.若Boyd2Park协议希望实现任意 M E

与 VL R的双向认证 ,则仍然需要在空中接口传递
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证书 ,其数据传输量和通信时间都将超过 SPA KA .

鉴于 VL R和 HL R丰富的计算资源 ,其用于协

议计算的时间与 M E相比可以忽略 ,因此执行一次

SPA KA 所需的时间大约在 600ms以内 ,可基本满

足 3 G在接入 QoS上的要求.

图 4　不同协议中 M E收发的字节数

图 5　不同协议用于通信和在线计算的时间

5　结束语

文章针对 3 G移动通信系统提出了一种基于自

验证公钥体制的高效认证方案.该方案中 P KBP可

帮助 M E抵抗伪基站攻击 ,并避免 M E在无线接口

传递自己的证书及验证 VL R 证书的合法性. 而

SPA KA可实现 M E和 VL R的双向认证及密钥协

商 ,并具有可证明的安全性.与已有公钥认证协议相

比 ,本认证方案大大减少了 M E的在线计算量和数

据传输量 ,提高了认证系统的整体性能 ,获得了其它

公钥认证协议所能达到的安全性和可扩展性 ,并可

实现对 M E的可控的、合法监听 ,满足国家安全部

门的需求.因此该方案可满足 3 G对全球移动性、通

信保密性和接入 QoS的要求.
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