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基于通用 PC的千兆流归并系统
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摘要 : Cisco Netflow在流量监控、网络安全等许多方面得到了广泛的应用.目前高端路由器大都支持 Netflow数据输出 ,

但使用路由器来产生 Netflow存在输出字段不够丰富、无法定制等弊端.本文设计并实现了一种基于通用 PC和普通千兆

网卡的高速数据包采集与流归并系统 ,实时采集千兆链路流量并输出 Netflow数据.通过修改网卡驱动 ,实现了数据包在

内存中的零拷贝.通过多索引队列实现负载均衡 ,系统可将一路网卡流量分配到多个 CPU并行处理 ,有效利用了多 CPU

的计算资源 ,大大提高了系统处理能力.系统的流归并模块使用 Netflow v9格式 ,可输出丰富的流信息 .测试表明 ,该系统

能够实现单路千兆链路环境下 100万 pp s的数据包采集和流归并.
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　　近年来 , Cisco Netflow在流量监控、网络安全等许

多方面得到了广泛的应用 [ 1 ] .虽然目前高端路由器大

都支持 Netflow数据输出 ,但其输出字段还不够丰富 ,

缺少如流 TTL、流应用层类型等一些有价值的信息.这

使得对这些数据的分析和应用受到一定的局限.另一

方面 ,由于开启 Netflow功能会使路由器负载加重 ,因

此那些负载已经较重的路由器无法开启 Netflow功能.

我们设计并实现了一个基于通用 PC和普通网卡

的千兆数据采集和流归并系统.首先 ,通过修改网卡驱

动 ,我们实现了数据包在内存中的零拷贝 ,大大提高了

数据包的采集效率.其次 ,我们使用流量均衡器将数据

包分载到多个 CPU进行处理 ,充分利用了多 CPU的

并行计算资源.最后 ,我们在修改 nProbe
[ 2 ]的基础上实

现了基于本采集模块的流归并系统 ,它支持 Netflow v9

格式输出 ,能够输出丰富的流信息.

与本文最相关的工作是 [ 3 ] ,与文献描述的系统相

比 ,本系统的采集模块实现了软件流量均衡 ,可将一路

网卡流量送到多个 CPU上进行并行处理.文献 [ 4 ]提出

了一种软件流量均衡方法 ,但是他们是在专用采集卡

上实现的 ,而我们则是在通用网卡上实现的.

1　系统结构

1. 1　硬件平台选择

数据包采集和分析可以基于 ASIC、网络处理器和

通用 PC.其中 ASIC用硬件实现 ,处理速度快 ,但实现

复杂 ,而且不容易实现复杂的功能.网络处理器的特点

是使用多个 CPU并行处理数据包 ,效率较高.但近年

来 ,多核多 CPU也已成为通用 PC体系结构的发展趋

势 , PC I2E也极大地提高了网卡到主存的传输带宽.这

些发展使得通用 PC体系结构和网络处理器之间的差

距越来越小.而另一方面 ,通用 PC在编程上的灵活性

以及价格上的优势则是网络处理器无法比拟的.因此 ,

我们选择通用 PC作为数据采集和分析的硬件平台.

数据采集可以使用专用的数据采集卡 ,比如 En2
dace的 DAG卡 ,或者使用通用网卡.文献表明 [ 3, 5 ]通

过修改网卡驱动 ,通用网卡也能达到很高的数据包采

集性能.因此 ,我们选择使用通用网卡进行数据采集.

1. 2　系统软件结构

如图 1所示 ,系统功能的实现分成两个主要模块 ,

一个是数据包采集 ,一个是流归并.

数据包采集模块有两种工作模式 ,一种是单轮询

模式 ,一种是双轮询模式.其中 ,单轮询模式的实现方

式和 nCap
[ 3 ]类似 ,其性能也与 nCap非常接近 ,在此不

再赘述.在双轮询模式中 ,我们采用了 3种关键技术来

提高数据包采集性能.

首先是从网卡读取数据包时 ,采用了轮询和中断

相结合 [ 5 ]的方式.

第 2种是数据包的内存零拷贝.初始化时 ,我们在

内存中分配一个循环数组队列 rx_ ring以存储数据包 ,

数据包通过 DMA方式由网卡传送到 rx_ ring. 通过



增刊 2 申文超等 :基于通用 PC的千兆流归并系统 · 127　　 ·

mmap将 rx_ring映射到用户进程空间.这样 ,流归并程

序在读取数据包时就无需进行额外的拷贝.

第 3种是构建多索引队列实现负载均衡.为此 ,我

们在内核中实现了一个流量负载均衡模块 mPF _

R ING.均衡模块在 rx_ ring的基础上构建了几个索引

队列 rx_index,用于存储 rx_ring中对应数据包的序号.

均衡器按照一定规则分配数据包索引到不同队列中 ,

该规则基于数据包的源地址、目的地址、源端口、目的

端口等信息 ,从而可以保证属于同一条流的多个数据

包一定会分配到同一个队列中去.每个索引队列通过

mmap映射到用户进程空间 ,由不同的数据包采集线

程通过轮询方式处理.线程在得到索引之后 ,根据索引

值直接从 rx_ring中读取数据包.该均衡模块实现了多

个用户态线程对数据包的并行访问 ,通过线程和 CPU

之间的绑定 ,可以将数据包分载到不同的 CPU并行处

理 ,从而充分利用了多 CPU的并行计算资源.

流归并模块在修改 np robe
[ 2 ]的基础上实现.使用

一个 Hash表结构存储当前流状态信息 , Hash表的大

小是可调的.一个线程对采集到的数据包进行分析并

据此更新 Hash表项 ,另外一个线程周期性扫描 Hash

表 ,发现过期的流并将其输出.流输出支持 Netflow v9

格式.

　　图 1　数据包采集和流归并框图

2　性能测试

系统测试试验床使用一台 Dell PE850作为数据

采集器 ,该主机配有一个双核 Pentium 4 3. 0 GHz的

CPU, 1G内存 ,一个 Intel e1000 系列网卡 , L inux

2. 6. 18内核和修改的 e1000网卡驱动.我们使用 Com2
pass CN2100流量发生仪发送一路千兆数据到采集器.

如前所述 ,数据包采集模块有单轮询和双轮询两

种工作模式 ,我们分别使用这两种模式进行测试.在双

轮询模式中 ,我们在两个 CPU上分别运行两个抓包线

程 , mPF_R ING将采集到的数据包交给这两个线程处

理.

表 1比较了两种模式下系统性能的测试结果.由

于单轮询模式性能和 nCap相近 ,因此该表也可以看成

是 nCap和双轮询模式进行比较.表中丢包率是通过比

较流量发生仪显示的数据包发送数量和采集器的数据

包接收数量得到的.我们测试了不同包速率和并行流

数目的结果 ,发现流数目对性能几乎没有影响 ,因此表

中只给出了 60 000条并行流的情况.可以看出 ,在 100

万 pp s的时候两种情况的丢包率都很小 ,但对于双轮

询模式 ,由于流量被均匀分配到两个 CPU进行处理 ,

单个 CPU的利用率均较低 ,多余的计算能力可以用来

对数据进行更复杂的分析.根据我们的测量 ,清华大学

校园出口链路的包速率在 40万 pp s左右 ,因此该系统

能够对该链路进行实时流归并.需要指出的是 ,双轮询

模式中 CPU0的利用率要高于 CPU1,高出的部分来自

于 L inux内核软中断 ,它是由 mPF_R ING内核模块产

生的.

3　总　结

本文介绍了一种基于通用 PC和普通千兆网卡的

高速数据包采集与流归并系统 ,它使用数据包零拷贝

和软件负载均衡技术 ,大大提高了数据包采集效率 ,并

能够充分利用多 CPU进行并行处理.测试表明 ,系统

能够达到近 100万 pp s的流归并能力 ,这远远超过一

般千兆链路的数据包速率.今后 ,我们拟在实际网络环

表 1　流归并性能测试结果

数据包大小和速率
单轮询模式

CPU /% 软中断 /% 丢包率 /%

双轮询模式

CPU 0 /% CPU 1 /% 软中断 /% 丢包率 /%

100 (997) 100 0. 0 0. 37 72 44 37 0. 46

300 (386) 91 0. 5 0. 26 32 19 17 0. 04

64～1500 (157) 17 1. 3 0. 08 18 10 8 0. 00
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境下进行系统性能测试 ,同时对流归并模块进行扩展 ,

比如添加对 P2P、VO IP等流量的识别功能.随着多核

CPU的广泛应用 ,该系统能够处理更多的链路以及对

数据包进行更复杂的处理.
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Commodity PC Based on Flow Aggregation System for Gigabit Networks

SH EN W en2chao, YAN G B o, L Β G uo2han, YAN C heng, L I X ing
(N GN L abo rato ry, D epartm en t of Electron ic Engineering, Tsinghua U n iversity, B eijing 100084, C h ina)

Abstract: C isco N etflow is w idely used in m any areas such as traffic m on ito ring, netw o rk secu rity, etc. M ost of h igh2end rou ters today

can expo rt N etflow , bu t their fixed fo rm at lacks som e valuable info rm ation and canno t be custom ized. Th is paper covers the design and im 2
p lem en tation of a h igh speed flow aggregation system based on comm odity PC and general2pu rpose netw o rk cards. B y m odifying the netw o rk

card driver, no packet copy in the RAM is ach ieved. B y im p lem en ting a softw are based traffic schedu ler, traffic from one netw o rk card is as2
signed to several C PU s fo r parallel p rocess. Th is im p roves the system perfo rm ance drastically. N etflow v9 fo rm at is used. A cco rding to the

perfo rm ance test, the system can p rocess traffic from a single G igab it link w ith 1 000 000 pps very w ell.

Key words: C isco N etflow; packet cap tu re; flow aggregation; G igabit link


